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Medialukutaito ja

turvallisuus
somessa

Miksi julkaisisin tdmaén?
Onko tdmd turvallista?



Luotettava, oikea tieto

* Mista voi erottaa, onko tieto oikea vai vaara?

* Kuka julkaisi tiedon? Onko julkaisija uutistoimisto vai yksityinen henkil® tai
jokin ryhma?

* Mika voi olla tiedon levittamisen motiivi?
* Onko sama tieto myos jossain muualla?
* Suomessa media on vapaata ja saa julkaista vapaasti totuuden. YLE:n lisaksi
myos paikalliset sanomalehdet ovat tarkeita.
* Arvioi:
* Miksi kaikki ihmeellinen tapahtuu aina jossain kaukana, missa sita ei voi
tarkistaa?

* Kuinka uusi tama tieto on? Milta kuva nayttaa? Ovatko paikka ja aika oikeat?
Mita vaatteita ihmisilla on? Esimerkiksi kuinka vanhoja autot tai rakennusten
julkisivut ovat?

* Jos se ndyttaa uskomattomalta, ehka sitd on syyta epailla. Tarkista, ennen kuin
uskot tai jaat!




Miksi valheet
leviavat?

Kun asiaa toistetaan tarpeeksi monta kertaa,
monelta taholta ja monessa paikassa, uskomme
valheenkin.

Oikea tieto, oikea uutinen vaatii aikaa. Asiat taytyy
tarkistaa. Tarkistamaton tieto tai valhe leviaa
nopeasti.

Sahkoiselle medialle jokainen klikki on rahaa.
Median kuluttajat haluavat shokeeraavia juttuja.
Siksi mediassa korostuvat aaripaat.

Monesti emme vaivaudu lukemaan kuin otsikon.
Nykyaan monesti otsikot eivat kerro todellista
asiaa, vaan haluavat kohahduttaa. Klikkiotsikoita
loytyy joka paikasta.

The well to hell
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hile drilling the world's deepest hole in Siberia, the geologists
noticed the drill bit began to rotate abnormally, among other
strange happenings, when they reached a depth of ten miles. They
measured temperatures up to 2000 degrees at the deepest part, and
then lowered a microphone into the pit. After hearing the sounds of
all the suffering souls in hell, they stopped the project in the hope
that what is down there will stay down there.




Kuvat
Internetissa

* Monien uutistapahtumien yhteydessa
levitetaan kuvamateriaalia, jolla ei ole
mitaan tekemista uutisen kanssa.
Kuva voi olla lavastettu tai muokattu
tai liittyy kokonaan eri tapahtumaan.

e (Ota tarkistaminen rutiiniksi.

* Valheellinen kuvamateriaali
vetoaa tunteisiin. Toisaalta sen
paljastuminen valheeksi syo
uskottavuutta asialta.
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Avaa linkki uudessa ikkunassa

Avaa linkki incognito-ikkunassa

a5, Luo QR-koodi talle kuvalle

Laheta linkki: HUAWEI Puhelin

Tallenna linkki nimella...

Kopioi linkin osoite

Avaa kuva uudessa vililehdessa
Tallenna kuva nimella...

Kopioi kuva

Kopioi kuvan osoite

Hae kuvaa (Google)

Tarkista

Avaa linkki uudessa valilehdessa

Ctrl+Shift+1
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Kabulissa oli pommi-isku sairaalaan toukokuussa 2020. Iskussa kuoli vauvoja.
Facebookissa julkaistiin hyvin nopeasti tapauksen yhteydessa kuva, jossa joku
verissaan kantaa ilmeisesti kuollutta vauvaa.

The Afghanistan Times
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Klikkaamalla kuvaa hiiren oikealla korvalla ja etsimalla
sita googlesta, tuli esiin lukemattomia jakoja
Facebookissa, mutta myos sivusto, josta voi ladata
julisteita propagandatarkoituksiin.
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Mita seurauksia kielteisten tai valheellisten
linkkien jaolla on?

* Linkin jakaminen somessa ei viela valttamatta ylita vihapuheen rajaa,
mutta linkin alle ryopsahtava keskustelu voi helposti olla asiatonta.
Sita voi olla erittain vaikea kontrolloida.

* Netissa levitetty tieto vaikuttaa asenteisiin hyvin vahvasti, jos
todellisen elaman havainnot ja kokemukset samasta aiheesta

puuttuvat.
e Lisaa yleistyksia, pelkoa, toivottomuutta ja vihaa.
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Mita voisi tehda kielteisyyden sijaan

* Negatiivisen uutisen linkittaminen someen herattaa usein vain
kauhistelua.

* Kauhistelun sijaan voisi olla mahdollista julkaista jotain myodnteista
asiaan tai maahan liittyen.

e Sankarit toimivat usein kauheidenkin tapahtumien yhteydessa.
Joku tai jokin taho todennakoisesti toimii jarkevalla tavalla
auttaen.

 Olisiko jonkin jarjeston tekeman myonteisen ja kehittavan tyon
linkittaminen somessa asiantilaa mahdollisesti parantava teko?
* lhmiset saisivat tietoa ja voisivat lahjoittaa tyolle rahaa.

* Mahdollisuus toimia, tehda jotain konkreettista hyvan
edistamiseksi vahentaa ahdistusta ja pelkoa seka lisaa toivoa.

* Mihin muuhun myénteiseen asiassa voisi kiinnittdé huomion?




Konfliktit, some ja maahanmuuttajat

Konfliktimaat kamppailevat
vallasta somealustoilla

Hallinnot ymmartavat
nykyaan sosiaalisen
median mahdollisuudet
kansalaisliikkeiden
hallinnassa.

Elise Aaltonen
STT

® Sosiaalinen media levittiytyi

Ladhi-itddn 2010-luvun alussa.
Vditoskirjatutkija Antti Tar-

vaisen mukaan sosiaalisella me-

dialla oli jokseenkin merkittivi
rooli arabikevidn demokratisoi-
tumispyrkimyksissd ~ vuosina
2010-2011.

Sen jdlkeen useat alueen hal-
linnot ovat ymmadrtédneet sosiaa-
lisen median mahdollisuudet eri
vdestoryhmien ja kansalaisliik-
keiden valvonnassa ja hallinnas-
sa.

Esimerkiksi Israel on vuodes-
ta 2015 eteenpdin pyrkinyt vai-
kuttamaan Piilaakson teknolo-
giayhtidihin yhd voimakkaam-
min.

Aamulehti, 31.5.2021

Instagramin rooli suuri

- Tdssd viimeisessi Israelin ja
palestiinalaisten vilisessd ta-
pahtumasarjassa Instagramin
rooli vaikutti olevan varsin suu-
ri. On raportoitu paljon tapauk-
sia, joissa Instagram on sensu-
roinut Israelin vikivaltaa kos-
kevaa sisdlt6d, Tarvainen ker-
too.

Hinen mukaansa on mahdo-
tonta sanoa yksittdisen tapauk-
sen kohdalla, onko kyse pelkis-
tddn jiarjestelmiéhdiriosti vai jos-

MAHMUD HAMS / LEHTIKUVA

Palestiinalainen nuori pelaa puhelimellaan suojarakennuksena toimi-
vassa koulussa Gazassa. Tiktok-somepalvelussa on ollut myés nuor-
ten pitamia liveldhetyksia sota-alueilta, esimerkiksi toukokuun aika-
na Gazasta.
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Sosiaalinen
media on
ikkuna
kriisialueille

® Siviilit lahettavat sotien keskelté
materiaalia sosiaaliseen mediaan,
Konfliktimaat pyrkivit
vaikuttamaan somesisaltoihin.

Llise Anltonen
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Konfliktit, some ja maahanmuuttajat

e Sanotaan, etta totuus kuolee sodassa ensimmaisena.
e Konflikteissa huhut leviavat yleensa nopeasti.

» Johdossa oleva ryhma tai valtio voi kontrolloida
internetia tai levittaa propagandaa, omaa kasitystaan
asioista.

* Asiat ovat yleensa hyvin monimutkaisia. Yksinkertainen
selitys tai ratkaisu jattaa osan asioista yleensa
ulkopuolelle.

TRIITH




Media ja maahanmuuttajat

* Huhut liikkuvat helposti. Luotettavien uutiskanavien
seuraaminen voi olla vaikeaa osin kielitaidon vuoksi.

* Suomalaisilta voi kysya, mita tietoa he ovat saaneet asiasta

ja mista.
* Konfliktialueelta julkaistu uutisaineisto ja netissa kiertavat LTS R SO ) SR
videot ovat usein hyvin julmia ja sisaltavat propagandaa. Turvallinen haku

1. Traumatisoituneet ahdistuvat. Onko sinun tai
kavereidesi pakko nahda tama?

2. Naiden linkkien jakaminen usein lisaa vihaa, koston
ajatuksia ja katkeruutta. Se ei ohjaa toimimaan toivotun
tulevaisuuden eteen, eikd ohjaa edes miettimaan, mika  « \ojsiko jokaisen kielteisen uutisen

olisi toivottava my6nteinen muutos. kddntdd haaveeksi myénteisestd
3. Pakolaisten vakoilua tapahtuu. tulevaisuudesta?

4. Jos uutiset ovat aina paalla, lapset saattavat nahda
vakivaltaista aineistoa. Suojele lapsia vakivallalta!




e liwiloe)

e Suomalaisilla on usein paremmat mahdollisuudet Suomessa paasta
oikean tiedon lahteelle. Heita voi kayttaa apuna. Heilta voi kysya
ajankohtaisista asioista.

* Osana opetusta seurakunnassa voi kasitella myds hyvia tapoja
somekeskusteluissa, totuuden ja valheen eroa seka linkkien jakamisen
dynamiikkaa ja vaikutuksia. Voit pyytaa opetusta naista asioista.

* Oma hyva esimerkki voi vaikuttaa. Todenperaiset ja hyodylliset linkit
jakoon myos.



Somessa jakaminen ja turvallisuus

* Mieti, mita vaikutuksia jakamisella voi olla
|lahitulevaisuudessa ja myohemmin. Kysy
itseltasi:

Mita talla haluan saavuttaa?

Mita muita vaikutuksia talla voisi olla
esimerkiksi perheelleni kotimaassa?

Mita arvoja se heijastaa?
Kenen haluan tietavan taman?

Kenen tarvitsee tietaa tama? Meneeko
tieto perille tata kanavaa kayttaen?

Rikkooko tama ihmisten yksityisyytta?

Onko tama totuudenmukainen ja
tasapuolinen?

Mita turvallisuusvaikutuksia talla voisi
olla itselle tai kavereille tai muille?

Miksi jakaisin taman? Onko yleiso oikea? Onko
tama turvallista? Keta tama hyodyttaa?



Pakolaisvakoilusta Vensijii nosti syytteen

suomenvenalaista Petr Trofimovia
vastaan Suomessa pidetyn
sodanvastaisen mielenosoituksen

Suomessa on saannot, miten mielenosoitus jarjestetaan. vuoksi

MielenilmaUksen Sad JarJEStaa ja Siihen on VaanS Trofimov kertoi Ylelle, ettd han sai kutsun pietarilaisen
osallistua. Kaikkialla ei nain ole. Tieto osallistumisesta tuomioistuimeen, vaikka asuu vakituisesti Suomessa eika ole kayn
mielenosoitukseen Suomessa todennikdisesti menee L

kotimaahasi.

Turvallisinta on olettaa, etta tieto siita, etta joku arvostelee
sosiaalisessa mediassa maansa johtajia tai muita ryhmia,
menee kotimaahan.

* Suomessa jakamista saatelee laki kunnianloukkauksesta ja laki

yksityiselamaa loukkaavan tiedon levittamisesta. ) )R 1 R S
' A Poinnass

-
Joskus kaverit jakavat tietoa ajattelemattomuuttaan, tieto : :).(. e acona HPESHAFHTA 3
saadaan Suomen uutisista tai sitten ilmiantajilta, vakoojilta. |
Jokainen valitsee itse, miten toimii, mutta on hyva tietaa

asia. Sitten voi ajatella, miten tieto voi vaikuttaa omaan
perheeseen kotimaassa tai itseen, jos palaa kotimaahan

joskus, ja paattaa asia taman tiedon perusteella. YLE 17.8.202



Mita muita kanavia ja keinoja
vaikuttamiseen on?

* Jos asia on poliittinen, kirjoita ministerille tai muille
poliitikoille. Han ei etsi/l6yda tietoa sinun Facebook-
sivultasi tai Instagramistasi.

* Jos joku on tehnyt vaarin sinua kohtaan, ala julkaise videota
tai hanen nimeaan netissa! Saatat syyllistya itse rikokseen.
Sen sijaan tee rikosilmoitus poliisille!

* Tue hyvantekevaisyysjarjeston toimintaa vaikka
vapaaehtoisena.




Lahteita tiedolle

* Selkouutiset https://yle.fi/uutiset/osasto/selkouutiset/

* Selkosanomat https://selkosanomat.fi/

e Uutiset https://areena.yle.fi/tv/ohjelmat/uutiset-ja-ajankohtaiset

» Uutisia englanniksi https://yle.fi/news

» Uutisia ukrainaksi https://yle.fi/novyny

» Uutisia vendjaksi https://areena.yle.fi/1-3292954

* Ulkoministerio, myos matkustustiedotteet https://um.fi/etusivu
» Wikipedia https://fi.wikipedia.org/wiki/Wikipedia:Etusivu



https://yle.fi/uutiset/osasto/selkouutiset/
https://selkosanomat.fi/
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https://yle.fi/news
https://yle.fi/novyny
https://areena.yle.fi/1-3292954
https://um.fi/etusivu
https://fi.wikipedia.org/wiki/Wikipedia:Etusivu

Lisaa tietoa aiheesta:

YLE:n Valheenpaljastaja-sarjassa on artikkeleita aiheesta:

e https://yle.fi/aihe/artikkeli/2019/01/27/valheenpaljastaja-valeuutiset-uppoavat-
lakkaisiin-verkonkayttajiin-jotka-ovat

e https://yle.fi/aihe/artikkeli/2016/09/16/valheenpaljastaja-varoituslista-
valemedioista-ala-luota-naihin-sivustoihin

e https://yle.fi/aihe/artikkeli/2019/12/15/valheenpaljastaja-miksi-uskomme-
valheisiin-nain-tunnistat-psykologiset

Netiketista:

* https://www.vaestoliitto.fi/nuoret/turvallisuus/media/nuorten-netiketti/
e https://nettinappi.fi/tietoalue/netti-ja-media/netiketti/

* https://www.nuortennetti.fi/netti-ja-media/mediataidot-kuntoon/

* https://papunet.net/fileadmin/muut/Esitteet/Nettietiketti.pdf

Maahanmuuttajat Mediassa, Leevi Launonen kirjassa Kaikkien kansojen koti, s. 516
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